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Pandemia Fator humano

A primeira metade de 2020 foi
um periodo que mostrou de for-
ma clara os efeitos do confina-
mento social na ciberseguranga.
A partir de margo, 0 numero
de incidentes registados pelo
CERT.PT aumentou para niveis
impares. Ainda que tenha poste-
riormente ocorrido uma descida,
nao se voltou aos niveis pré-pan-
demia. O 1° semestre de 2021
reforcou esta ideia, com valores
ainda mais elevados e com pi-
cos paralelos aos momentos de
maior confinamento social.

N° de incidentes registados pelo CERT.PT, no 1° semestre

# No 1° semestre de 2021 foram registados 847 incidentes pelo do 2019, 2020 6 2021, & picos de confinamento social

CERT.PT, quando no mesmo periodo em 2020 se registaram 689
e em 2019 apenas 378*. Portanto, em 2021 houve um aumento de
23% em relagdo a 2020 e de 124% em relagédo a 2019.

i Comparando os 1°s semestres de 2020 e 2021, 0 mé&s com mais
incidentes registados pelo CERT.PT no ano passado foi abril, com
150 (o valor mais elevado do ano), e, no 1° semestre deste ano,
fevereiro, com 190, valores muito acima e divergentes de 2019.

i+ Considerando dados do Instituto Nacional de Estatistica e do Gabi-
nete de Estratégia e Estudos do Ministério da Economia e Transi-
cao Digital, e convertendo-os para valores médios por més, verifica-
-Se que 0s meses com mais incidentes registados sao aqueles que
também evidenciam maiores niveis de confinamento social.

22019 (c/vul.) m2020 = 2021 (CERT.PT)

== meses com mais confinamento social (INE/GEE-METD)

i+ Os periodos de estado de emergéncia (de marco a maio de 2020 e
de novembro de 2020 a abril de 2021) e em particular os de reco-
Ihimento geral coincidem com as curvas ascendentes em termos de
registos de incidentes por parte do CERT.PT, tendéncia ja identifica-
da em 2020 (CNCS, 2021) e que permanece em 2021.

* Contabilizando em 2019 a tipologia de incidentes “vulnerabilidades”, de
modo a fazer a comparacgéo, visto a alteragdo na taxonomia a partir de
2020 ter passado a considerar as “vulnerabilidades” como incidentes.
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OQOS lugares de destaque do

/O phishing continua a ser o tipo de Os casos categorizados como en-

incidente mais frequente entre os re-
gistados pelo CERT.PT. No 1° semestre
de 2020 correspondeu a 38% do total
de incidentes. No mesmo periodo de
2021, atinge os 40%. De destacar uma
subida muito relevante do tipo de inci-
dente categorizado na taxonomia utili-
zada pelo CERT.PT como “engenharia
social”, que passou de 0,4% do total
no 1° semestre de 2020 para 13% em
2021, o segundo tipo de incidente mais
frequente.

4 A sextortion € uma extorsdao com
base na ameaca de exposi¢cdo de su-
postas imagens intimas; a CEO Fraud
ocorre quando alguém se faz passar
pela chefia de uma organizacéo, soli-
citando uma transferéncia bancaria a
um subordinado; a burla mediante caso
ficticio de heranga procura ganhos com
a promessa de dinheiro; e os casos de
uso da MBWay dizem respeito a su-
postos compradores que conduzem
vendedores online a transferir dinheiro
indevidamente.

phishing e da engenharia social mos-
tram a importancia do fator humano. O
phishing é uma forma de manipulagao
que conduz os utilizadores a partilha-
rem informacao sensivel. Uma das téc-
nicas mais usadas pelos atacantes é o
argumento da autoridade, isto €, a si-
mulacdo da identidade de uma entida-
de com autoridade suficiente para néo
levantar suspeitas (DOGANA, 2017). O
setor mais visado por esta estratégia
em Portugal é a banca.

Estes casos exploram vulnerabi-
lidades sociais especificas: o medo
da exposicao excessiva da intimidade
(sextortion); a crenga na autoridade
do pedido de um chefe sem que a viti-
ma se “atreva” a verificar esse pedido
(CEO Fraud); a disponibilidade para o
outro quando este traz uma noticia po-
sitiva, como dinheiro (o caso da heran-
¢a); ou a falta de literacia digital quanto
ao funcionamento de uma plataforma
tecnoldgica (burla através da platafor-
ma MBWay).

genharia social pelo CERT.PT mais
comuns no 1° semestre de 2021 foram
a sextortion (49%), a CEO Fraud (12%),
a tentativa de burla mediante caso fic-
ticio de heranga (11%) e a burla atra-
vés da plataforma MBWay (7%), en-
tre outros. Qualquer um destes casos
esta relacionado com o fator humano.
Nestas situacdes, € através da mani-
pulacido das pessoas que os atacantes
procuram obter um ganho, provocando
assim um dano.

A importancia do fator humano em

pelo menos 53% dos incidentes re-
gistados no 1° semestre de 2021 (40%
de phishing + 13% de engenharia so-
cial) coloca a hipotese de o confina-
mento social correlacionar-se de algu-
ma forma com estratégias de ataque
que exploram este vetor. Por exemplo,
o0 aumento de incidentes durante o més
de fevereiro deste ano € marcado de
modo significativo por estes casos de
phishing e de engenharia social.

PUBLICACOES E NOTICIAS

@Nﬁsealnternet
Dialogo
global de
adadaos

O ICS da Universidade de Lisboa, no dia 6 de julho, publicou o texto Nos e a Internet — Dialogo global de ci-
dad&os, uma consulta global, promovida pela Missions Publiques, por solicitacdo do Painel de Alto Nivel sobre
Cooperacéo Digital, convocado pelo Secretario-Geral da ONU. Os cidaddos em Portugal referem que os aspetos

negativos da Internet sdo o “risco de cibercrimes, a cibervigilancia, o ciberbullying, a perda de privacidade, a de-
pendéncial/vicio e a sedentarizacao”.

O Gabinete Cibercrime, da Procuradoria-Geral da Republica, no dia 22 de julho, disponibilizou a

Nota Informativa Cibercrime: Denuncias Recebidas (janeiro-junho 2021), onde se evidencia que as
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denuncias de cibercrimes a este organismo, durante o 1° semestre de 2021, aumentaram muito
comparando com o ano anterior (durante o ano todo de 2020 houve 544 e em 2021, até junho,
ocorreram ja 594). As defraudagdes na utilizagado da MBWay s&o as mais frequentes.

A Direcao-Geral de Estatisticas da Educagao e Ciéncia, no dia 23 de julho, publicou o Inquérito

au

tilizacdo das Tecnologias da Informacdo e Comunicacdo nas Cadmaras Municipais e na Admi-

nistracdo Central e Regional. Em 2020, 62% das Camaras Municipais (+4 pp. do que em 2019)
e 68% dos Organismos da Administragdo Publica Central (+5 pp.) efetuaram a¢des de formacéo
voluntaria ou tém informacgao interna disponivel junto do pessoal sobre seguranga das TIC.

A ENISA - Agéncia Europeia para a Cibersegurancga, no dia 29 de julho, langou o documento Threat Lands-
cape for Supply Chain Attacks, através do qual se mapeiam os ataques a cadeia de fornecimento identificados
entre janeiro de 2020 e julho de 2021, mostrando como este tipo de ataque tem aumentado em numero e niveis

de sofisticacao, perspetivando a manutencao desta tendéncia na segunda metade de 2021.

ENISA THREAT
LANDSCAPE FOR
SUPPLY CHAIN
ATTACKS

JULY 2021

Foi publicado o Decreto-Lei n.° 65/2021 de 30 de julho, que Regulamenta o Regime Juridico da
Seguranga do Ciberespaco e define as obrigacbes em matéria de certificagdo da ciberseguranca,
procedendo a regulamentagédo dos requisitos de seguranga e das regras para a notificagdo de
incidentes a cumprir pelas entidades do ambito da Lei n.° 46/2018 de 13 de agosto, bem como
permitindo a implementacdo de um Quadro Nacional de Certificagdo da Ciberseguranca pela Au-
toridade Nacional de Certificacdo da Cibersegurancga.

O Observatério para a Protecao de Dados Pessoais, do CEDIS, Universidade Nova de Lisboa, no dia 20 de

DA PROTECAO
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agosto, publicou mais um Anuario da Protegcdo de Dados, referente a 2021, através do qual se apresentam diver-
sos artigos dedicados a este tema, com topicos relacionados com os cookies, o whistleblowing, os algoritmos, a
ciberseguranga e os dados pessoais, bem como o big data.
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A CNCS pretende respeitar o direito a privacidade.

Os seus dados sao tratados de forma sigilosa, sendo utilizados apenas para envio de informagéo do CNCS.
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